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ПОЯСНЮВАЛЬНА  ЗАПИСКА

Програму курсу “Організаційно-правові проблеми безпеки під-
приємництва” розроблено відповідно до системи викладання ма-
теріалу, що розкриває зміст попереджувальної діяльності в більшості 
підручників з кримінології. 

Мета вивчення курсу — на основі положень Конституції України та 
чинного законодавства опанувати загальну проблему безпеки підпри-
ємництва і основи організації системи заходів захисту підприємства 
як господарюючого суб’єкта, вивчити методику оцінювання нетради-
ційних джерел загрози, що виникають у процесі переходу до ринкових 
відносин, забезпечення безпечної діяльності підприємства, способи за-
хисту комерційної таємниці, сформувати творчі здібності у засвоєнні 
матеріалу. Неодмінною умовою є проблемність викладання матеріалу.

ТЕМАТИЧНИЙ  ПЛАН  
дисципліни

“ОРГАНІЗАЦІЙНО-ПРАВОВІ  ПРОБЛЕМИ   
БЕЗПЕКИ  ПІДПРИЄМНИЦТВА”

№
пор. Назва змістового модуля і теми

1 2

1

2

3
4

Змістовий модуль І. Стан, проблеми, організаційно-правові 
аспекти забезпечення безпеки підприємства
Предмет, завдання і зміст курсу “Організаційно-правові проблеми 
безпеки підприємництва” 
Стан і шляхи удосконалення законодавства про забезпечення 
безпеки підприємницької діяльності в Україні 
Створення системи безпеки підприємства
Організаційні основи служби безпеки підприємства 

5
6

7

8

Змістовий модуль ІІ. Організаційно-технічні заходи комплексного 
забезпечення безпеки діяльності підприємства 
Розробка концепції і впровадження системи інформаційної безпеки 
Захист службою безпеки підприємства об’єктів інформації, 
інформаційних систем від технічних розвідок та інших засобів 
таємного отримання інформації
Організаційні заходи комплексного забезпечення безпеки 
підприємства як суб’єкта підприємницької діяльності
Детективна група при виконанні завдань забезпечення безпеки 
підприємства 



4 5

Тема 2. Стан і шляхи вдосконалення законодавства  
про забезпечення безпеки підприємницької діяльності 
в Україні

Правове регулювання і принципи здійснення діяльності із забез-
печення безпеки підприємництва. Легітимність детективної, охорон-
ної та юридичної діяльності. 

Сучасні підходи до формування законодавчої і нормативної бази у 
сфері безпеки підприємницької діяльності в Україні. 

Правові питання захисту інформації. Державна політика у сфері 
безпеки підприємницької діяльності в Україні. 

Література [1–6; 10; 11; 13; 17]

Тема 3. Створення системи безпеки підприємства
Створення на підприємстві організаційної системи безпеки. Комп

лексна служба безпеки підприємства. Відображення концепції вижи-
вання. 

Структура комплексної системи безпеки підприємства. Групи: ре-
жиму, детективна і охоронна. Пожежна та аналітико-інформаційна 
служби підприємства.

Функції служби безпеки підприємства. Права, обов’язки і відпові-
дальність працівників служби безпеки підприємства. 

Правові засади діяльності служби безпеки підприємства. 
Література [5; 15–18; 23; 25; 38; 41; 67; 70; 74]

Тема 4. Організаційні основи служби безпеки підприємства
Мета забезпечення безпеки підприємства. 
Завдання діяльності служби безпеки, їх спрямованість.
Принципи організації і діяльності служби безпеки підприємства.
Законність у діяльності служби безпеки підприємства.
Гарантії безпеки підприємства, що охороняється. 

Література [38; 40; 45; 59; 63; 71]

Змістовий модуль ІІ. Організаційно-технічні заходи  
  комплексного забезпечення безпеки  
  діяльності підприємства

Тема 5. Розробка концепції і впровадження системи  
інформаційної безпеки

Вимоги до концепції інформаційної безпеки підприємства.
Структурна модель рівнів діяльності підприємства (організації, 

функціонування і прийняття рішень). 

1 2

9

10

11

12

Змістовий модуль ІІІ. Засоби і способи економічного  
та промислового шпіонажу. Сучасні методи і тенденції захисту 
підприємства від шпіонажу
Характеристика засобів і методів збирання та вивчення інформації,  
які застосовуються в економічному і промисловому шпіонажі
Організація попередження замахів на економічну безпеку 
підприємства
Методи і технологія діяльності служби безпеки підприємства  
з фізичної охорони осіб і транспортних засобів
Мінімізація ризиків, зумовлених вибором майбутніх партнерів, 
просочуванням інформації внаслідок несанкціонованого 
прослуховування розмов

Разом годин: 81

ЗМІСТ  
дисципліни 

“ОРГАНІЗАЦІЙНО-ПРАВОВІ  ПРОБЛЕМИ   
БЕЗПЕКИ  ПІДПРИЄМНИЦТВА”

Змістовий модуль І.  Стан проблеми і організаційно-правові  
аспекти забезпечення безпеки підприємства

Тема 1. Предмет, завдання і зміст курсу  
“Організаційно-правові проблеми безпеки  
підприємництва”

Основні положення і принципи забезпечення безпеки підприємс-
тва у сфері підприємницької діяльності. Науково-пізнавальні основи 
комплексного вирішення проблеми забезпечення безпеки діяльності 
підприємств різної форми власності. Предмет курсу “Організаційно-
правові проблеми безпеки підприємництва”. 

Потреба забезпечення безпеки життєдіяльності людей.
Аналіз сучасного стану проблеми забезпечення безпеки підприєм-

ництва в Україні. 
Загальне завдання курсу “Організаційно-правові проблеми безпе-

ки підприємництва”.
Література [1; 2; 8; 22; 51; 59; 70; 71]



6 7

Методологічні засади концепції інформаційної безпеки підпри-
ємства.

Організаційні аспекти діяльності аналітико-інформаційної служ-
би підприємства.

Література [13; 26; 42; 60; 61; 70; 72; 74]

Тема 6. Захист службою безпеки підприємства об’єктів  
інформації, інформаційних систем від технічних  
розвідок та інших засобів таємного отримання  
інформації

Група ПДТР (протидії технічній розвідці): завдання і особливості 
діяльності. 

Комплектування структурного підрозділу безпеки інформації 
(групи ПДТР) штатними спеціалістами. 

Група захисту інформації від несанкціонованого доступу: завдан-
ня діяльності. 

Криптографічний захист інформації. Завдання і мета діяльності 
криптографічної групи.

Література [5; 7; 11; 13; 21; 22; 26; 27; 32; 43; 60; 73]

Тема 7. Організаційні заходи комплексного забезпечення 
безпеки підприємства як суб’єкта підприємницької 
діяльності

Група режиму як підрозділ служби безпеки, її функції. 
Збереження режиму таємності на підприємстві.
Служба охорони, її функції. Основні категорії об’єктів, що охоро-

няються. 
Пожежна служба. Основні вимоги до пожежної безпеки і обов’язки 

у цьому зв’язку керівника підприємства. Обов’язки начальника 
пожежної служби.

Література [23–28; 30–32; 38; 46; 50; 56; 57; 62]

Тема 8. Детективна група при виконанні завдань  
забезпечення безпеки підприємства

Напрям і зміст діяльності детективної групи підприємства.
Основні організаційно-тактичні положення спостереження (сте-

ження).
Контрзаходи щодо стеження (таємного спостереження).

Методи і технологія роботи спеціалістів детективної групи. Поря-
док проведення спеціалістами детективної групи службового розслі-
дування, оформлення і передавання матеріалів службового розсліду-
вання до правоохоронних органів. 

Види детективної діяльності. Мета службового розслідування.
Література [24; 41; 59; 65–67]

Змістовий модуль ІІІ. Засоби і способи економічного  
   та промислового шпіонажу.  
   Сучасні методи і тенденції захисту  
   підприємства від шпіонажу

Тема 9. Характеристика засобів і методів збирання  
та вивчення інформації, які застосовують  
в економічному і промисловому шпіонажі

Основні поняття, терміни і принципи розвідки.
Мета економічного та промислового шпіонажу.
Інформація, що становить інтерес для викрадачів комерційних 

таємниць.
Методи економічного та промислового шпіонажу.

Література [22; 26; 29; 30; 60; 61; 65; 69; 71; 73; 74]

Тема 10. Організація попередження замахів на економічну 
безпеку підприємництва

Поняття недержавної системи забезпечення безпеки підприєм-
ництва в Україні та її структури. Елементи структури недержавної 
системи забезпечення безпеки підприємництва.

Взаємодія правоохоронних органів і недержавних структур забез-
печення безпеки. 

Принципи побудови системи безпеки підприємництва.
Функціональна характеристика підсистем служби безпеки під-

приємства. 
Література [28; 30; 38; 41; 57; 63; 68; 69; 71]

Тема 11. Методи і технологія діяльності служби безпеки  
підприємства з фізичної охорони осіб  
і транспортних засобів

Система засобів охорони працівників і транспортних засобів під-
приємства. Специфіка діяльності служби безпеки підприємства з фі-
зичної охорони осіб.
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Попередження замахів на підприємців з використанням різних за 
характером і конструкцією вибухових речовин і способів їх застосу-
вання.

Типові недоліки в охороні особи на вулиці, у громадських місцях, 
кафе, ресторані.

Література [25; 31; 37; 41; 45; 62]

Тема 12. Мінімізація ризиків, зумовлених вибором майбутніх 
партнерів, просочуванням інформації внаслідок  
несанкціонованого прослуховування розмов

Перевірка надійності бізнес-партнера перед початком договірних 
відносин.

Несанкціоноване прослуховування розмов.
Ознаки прослуховування всередині кімнати із застосуванням 

“жучка” з кодовим включенням; призначення системи зашумлення.
Зв’язок розумових процесів, зумовлених ситуацією, що супровод-

жується переживанням людиною сильних емоційних станів, з напов-
ненням певним змістом змін міміки, жестів, тональності мовлення, 
положення тіла, голови, інтенсивності потовиділення. 

Література [29; 34; 58; 66; 73]

ПИТАННЯ  ДЛЯ  САМОКОНТРОЛЮ

1.	 Конституція України і питання безпеки особи та підприємництва.
2.	 Поняття і зміст навчального курсу “Організаційно-правові про-

блеми безпеки підприємництва”.
3.	 Предмет навчального курсу “Організаційно-правові проблеми 

безпеки підприємництва”.
4.	 Загальне і спеціальні завдання курсу “Організаційно-правові 

проблеми безпеки підприємництва”.
5.	 Якісні характеристики проблеми безпеки. Організаційні принци-

пи захисту підприємства як суб’єкта підприємницької діяльності 
від зовнішніх і внутрішніх загроз.

6.	 Стан правового регулювання діяльності із забезпечення безпеки 
підприємництва в Україні і шляхи його вдосконалення.

7.	 Соціальна основа правової держави.
8.	 Доцільність розробки дворівневої моделі законодавчої і норма-

тивної бази з урахуванням довгострокових пріоритетних інте-
ресів безпеки підприємницької діяльності та стратегії реалізації 
концепції національної безпеки України.

9.	 Правові аспекти захисту інформації і причини виникнення проб
леми безпеки захисту інформації.

10.	 Комплексна служба безпеки. Відображення концепції вижи
вання.

11.	 Причинно-наслідковий зв’язок між зменшенням прибутку, зни-
щенням об’єкта, станом безпеки об’єктів, що захищаються, і рів-
нем протидії зовнішнім і внутрішнім загрозам.

12.	 Структура комплексної служби безпеки підприємства.
13.	 Функції служби безпеки підприємства — суб’єкта підприємниць-

кої діяльності.
14.	 Співвідношення понять “система безпеки” і “система захисту під-

приємства”.
15.	 Правові особливості діяльності служби безпеки підприємства — 

суб’єкта підприємницької діяльності.
16.	 Залежність рівня ризику порушення безпеки підприємства від 

вартості об’єкта, що захищається, і початкового вкладення капі-
талу в засоби його безпеки.

17.	 Вплив невизначеності процесу захисту об’єкта на виникнення не-
штатних ситуацій.

18.	 Контроль і реєстрація дій злочинців.
19.	 Розподіл функцій захисту підприємства в часі.
20.	 Сутність безпеки підприємства.
21.	 Діяльність служби безпеки: завдання і спрямованість.
22.	 Мета забезпечення безпеки підприємства — суб’єкта підприємни-

цької діяльності.
23.	 Принципи організації і діяльності служби безпеки підприємства.
24.	 Гарантії безпеки підприємства (об’єкта), що захищається.
25.	 Структурна модель рівнів діяльності підприємства.
26.	 Побудова карти інформаційних потоків з урахуванням схематич-

ної моделі діяльності підприємства.
27.	 Розробка технологічного забезпечення інформаційної безпеки.
28.	 Аспекти безпеки підприємства, врахування їх у системі інформа-

ції про зовнішнє оточення.
29.	 Реалізація мети контррозвідки в діяльності аналітико-інформа-

ційного підрозділу служби безпеки підприємства — суб’єкта під-
приємницької діяльності.

30.	 Аналітична діяльність з профілактики на підприємстві шахрайс-
тва та інших злочинних дій.

31.	 Характерні ознаки шахрайства на підприємстві.
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32.	 Заходи контролю, спрямовані на запобігання і виявлення шах-
райських дій на підприємстві як з боку його клієнтів, так і праців-
ників.

33.	 Завдання і особливості діяльності групи протидії технічній роз-
відці.

34.	 Правове регулювання діяльності групи протидії технічній розвід-
ці, що пов’язана із захистом інформації від впливу технічних роз-
відок на об’єктах інформаційної діяльності, виявленням і блоку-
ванням просочування аудіо- і відеоінформації через вмонтовані 
прилади.

35.	 Поняття “об’єкт інформаційної діяльності”, “інформаційна систе-
ма” і “закладний прилад”.

36.	 Вимоги до спеціалістів групи протидії технічній розвідці.
37.	 Умови і правила діяльності, пов’язаної з використанням засобів 

технічного захисту інформації.
38.	 Права Департаменту спеціальних телекомунікаційних систем і 

захисту інформації Служби безпеки України з контролю за до-
триманням.

39.	 Технологічне вирішення проблеми розмежування доступу ко-
ристувачів до інформації в ЕОМ.

40.	 Ієрархічна багаторівнева модель захисту від несанкціонованого 
доступу до інформації в ЕОМ матричного типу (ядро безпеки). 
Етимологія слова “матриця” у математичній теорії визначників.

41.	 Проблема повної формальної верифікації (посвідчення в автен-
тичності) програмно-апаратних засобів.

42.	 Проблема створення спеціальних криптопротоколів обміну 
інформацією (зв’язку) між користувачами. Керування розподілом 
разових (сеансових) ключів.

43.	 Сутність методу збереження інформації: криптографія і крипто
графічне письмо.

44.	 Процедури спеціального захисту інформації в каналах зв’язку: 
процедури аутентифікації абонентів (ґрунтуються на першодже-
релі) і повідомлень; спеціальні протоколи зв’язку; шифрування.

45.	 Завдання криптографічного захисту інформації. 
46.	 Вимоги до формування криптографічної групи служби безпеки 

підприємства.
47.	 Причини порушення безпеки підприємства: змістовна характе-

ристика.
48.	 Завдання і функції групи режиму служби безпеки підприємства.

49.	 Організація на підприємстві пропускного і внутрішньо-
об’єктового режимів.

50.	 Режимні вимоги при роботі з інформацією, яка містить державну, 
комерційну таємницю або конфіденційні відомості.

51.	 Взаємодія приватної охорони підприємства з органами внутріш-
ніх справ.

52.	 Порядок документування порушень у сфері контрольно-пропуск
ного режиму.

53.	 Основні вимоги до пожежної безпеки підприємства.
54.	 Порядок організації і створення системи охоронно-пожежної сиг-

налізації на підприємстві.
55.	 Система недержавної служби безпеки України (модель).
56.	 Завдання детективної групи служби безпеки підприємства.
57.	 Основні організаційно-тактичні положення щодо спостереження 

(стеження).
58.	 Контрзаходи щодо стеження (таємного спостереження).
59.	 Порядок здійснення спеціалістами детективної групи службово-

го розслідування в разі виявлення шахрайства з боку працівників 
підприємства.

60.	 Види детективної діяльності: змістовна характеристика.
61.	 Способи виявлення детективною групою документальних під-

тверджень протиправних дій з боку злочинців.
62.	 Поняття економічного та промислового шпіонажу, їх співвідно-

шення.
63.	 Інформація, що становить інтерес для викрадача комерційних 

секретів.
64.	 Методи промислового шпіонажу.
65.	 Систематизація відомостей про ділових партнерів і конкурентів.
66.	 Порядок, зміст і методика систематизації даних (відомостей) про 

конкурентів і ділових партнерів.
67.	 Характеристика понять “економічна розвідка”, “розвідка в під-

приємницькій діяльності”, “шпіонаж”.
68.	 Принципи побудови системи безпеки підприємництва.
69.	 Методи впливу при реалізації функції управління в системі за-

безпечення безпеки підприємства.
70.	 Специфіка діяльності служби безпеки підприємства з фізичної 

охорони осіб.
71.	 Попередження замахів на працівників підприємства з вико-

ристанням вибухових пристроїв.
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72.	 Комплекс організаційних завдань з фізичної охорони особи.
73.	 Перевірка надійності бізнес-партнера перед початком договірних 

відносин.
74.	 Ознаки внутрішньо-кімнатного прослуховування із застосуван-

ням “жучка” з кодовим включенням.
75.	 Зв’язок розумових процесів, зумовлених ситуацією, що супро-

воджується переживанням людиною сильних емоційних станів, 
з наповненням певним змістом змін міміки, жестів, тональності 
мовлення, положення тіла, голови, інтенсивності потовиділення.

76.	 Співвідношення зовні спостережуваних фізіологічних, поведін-
кових ознак співбесідника зі справжнім його станом і можливість 
використання цього фактора у прогнозуванні його подальшої по-
ведінки й намірів.

ВКАЗІВКИ  ДО  ВИКОНАННЯ  КОНТРОЛЬНОЇ  РОБОТИ

Згідно з навчальним планом дисципліни “Організаційно-правові 
проблеми безпеки підприємництва” студенти виконують контроль-
ну роботу з розділів “Стан, проблеми, організаційно-правові аспекти 
забезпечення безпеки підприємства”, “Організаційно-технічні заходи 
комплексного забезпечення безпеки діяльності підприємства” і “За-
соби і способи економічного та промислового шпіонажу. Сучасні ме-
тоди і тенденції захисту підприємництва”.

Мета виконання контрольної роботи — поглибити й закріпити 
здобуті теоретичні знання, вивчити вітчизняний і зарубіжний досвід 
роботи підрозділів служб безпеки суб’єктів підприємницької діяль-
ності, а також протиправні та інші негативні дії персоналу суб’єкта 
підприємницької діяльності, що загрожують функціонуванню та роз-
витку підприємництва.

Перед тим як виконувати контрольну роботу, необхідно вивчити 
відповідні першоджерела зі списку рекомендованої літератури (зок-
рема, посібник Е. И. Низенко “Обеспечение безопасности предпри-
нимательской деятельности предприятия”), де висвітлюються питан-
ня зовнішніх і внутрішніх загроз безпеці підприємництва, завдання 
та елементи системи безпеки підприємництва, а також ознайомитись 
з правовим регулюванням діяльності служби безпеки підприємства, 
режимом комерційної таємниці (наприклад, закони України “Про 
підприємства в Україні”, “Про інформацію”, “Про банки і банківську 
діяльність”, “Про державну податкову службу в Україні”, Криміналь-
ний кодекс України та ін.). 

За консультацією зі складних питань контрольної роботи студен-
ти можуть звернутися до кафедри кримінально-правових дисциплін. 

Контрольна робота повинна містити: вступ (висвітлити роль і 
значення вибраної теми в навчальній дисципліні), основну частину 
(розкрити основні питання з теми; при цьому бажано показати знан-
ня проблеми, вміння аналізувати норми права, поглиблене розуміння 
найважливіших теоретичних положень і вміння формулювати вис-
новки і рекомендації щодо досліджуваної теми), висновки (коротко 
підсумувати дослідження теми і чітко сформулювати основні вис-
новки) і список використаної літератури. 

Варіант теми контрольної роботи студенти вибирають за остан
ньою цифрою номера своєї залікової книжки. Якщо останньою циф-
рою є “0”, то студент виконує варіант 10.

ТЕМИ  КОНТРОЛЬНИХ  РОБІТ

1.	 Правове регулювання відносин у сфері захисту комерційної таєм-
ниці.

2.	 Канали просочування інформації з підприємства.
3.	 Програма комплексного захисту безпеки підприємства.
4.	 Створення системи безпеки підприємства.
5.	 Розробка концепції і впровадження системи інформаційної без-

пеки.
6.	 Роль детективної групи у забезпеченні безпеки підприємства.
7.	 Характеристика засобів, методів збирання і вивчення інформації, 

які застосовують при економічному і промисловому шпіонажі.
8.	 Захист службою безпеки підприємства об’єктів інформації, ін-

формаційних систем від технічних розвідок та інших засобів 
таємного отримання інформації.

9.	 Методи і технологія діяльності служби безпеки підприємства з 
фізичної охорони осіб.

10.	 Роль групи режиму в забезпеченні безпеки підприємства. 
11.	 Управління службою безпеки підприємства.
12.	 Розвідувальна діяльність служби безпеки підприємства.
13.	 Загальні положення і класифікація заходів щодо захисту підпри-

ємництва.
14.	 Способи захисту від економічного шпигунства.
15.	 Сучасні засоби захисту від технічного шпигунства.
16.	 Комплексні заходи із забезпечення безпеки підприємства.
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17.	 Загальнотеоретичні аспекти інформаційної безпеки підприєм
ництва.

18.	 Менеджмент в діяльності служби безпеки підприємства.
19.	 Природа загроз.
20.	 Діагностування загроз.
21.	 Механізми регулювання рівня безпеки об’єкта (підприємства).
22.	 Безпека — концептуальне ядро безпекознавства.
23.	 Організація попередження посягань на економічну безпеку гос-

подарюючого суб’єкта.
24.	 Організаційні засади праці служби безпеки підприємства.
25.	 Інформаційно-аналітичне забезпечення діяльності підприємс-

тва.
26.	 Комплексний контроль захисту інформації з обмеженим досту-

пом.
27.	 Технічні засоби, які використовую в системах охоронно-протипо-

жежної сигналізації.
28.	 Криптографічний захист інформації.
29.	 Захист інформації при організації конфіденційного зв’язку.
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