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ПОЯСНЮВАЛЬНА  ЗАПИСКА

Останнім часом повідомлення про атаки на інформацію, про ха-
керів і комп’ютерні зломи заполонили всі засоби масової інформації. 
З масовим упровадженням комп’ютерів у всі сфери діяльності люди-
ни обсяг інформації, що зберігається в електронному вигляді, збіль-
шився в тисячі разів. І тепер скопіювати за півхвилини і понести 
дискету, флеш-пам’ять із файлом (лами), що містить план випуску 
продукції, набагато простіше, ніж копіювати або переписувати купу 
паперів. А з появою комп’ютерних мереж навіть відсутність фізич-
ного доступу до комп’ютера перестала бути гарантією збереження 
інформації.

При вирішенні багатьох завдань із прикладної сфери діяльності 
людини майбутній спеціаліст-менеджер стикається із проблемою 
захисту інформації, програмних продуктів, технічного забезпечення 
АРМ фахівців, комп’ютерних мереж, інформаційних систем. Для спе-
ціалістів істотного значення набуло вміння не тільки застосовувати 
сучасні комп’ютерні програми, інформаційні технології, а й захищати 
інформацію, програмні пристрої, комп’ютерні мережі та їх складові. 

Сучасні програмні продукти, інформаційні системи й технології 
базуються на апаратних і програмних засобах. Незаконне втручання 
в роботу електронно-обчислювальних машин (комп’ютерів), систем і 
комп’ютерних мереж, незаконні дії з документами на переказ, платіж-
ними картками та іншими засобами доступу до банківських рахунків, 
інших фінансових установ призводить до порушення нормального 
функціонування підприємств, значних фінансових збитків, а інколи 
до повного їх банкрутства.

Мета вивчення дисципліни “Інформаційна безпека”
	 1.	 Оволодіння студентами комплексом знань в області захисту ін-

формації, системами й методами визначення захищеності про-
грамних продуктів, пристроїв; комп’ютерних мереж, їх складових 
та набуття на основі цих знань практичних навичок і теоретич-
них знань, необхідних для творчого підходу в питанні сучасного 
та в майбутньому оперативного захисту комп’ютерної техніки й 
інформації.

	 2.	 Оволодіння студентами алгоритмами створення сучасних про-
грам захисту; алгоритмами кодування; сучасними методами, 
технологією; комп’ютерними програмними, технічними засоба-
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ми в області захисту: операційних систем, текстових редакторів, 
табличних процесорів, систем управління базами даних, конфі-
денціальної інформації і т. п. Набуття на основі вказаних знань 
практичних навичок, необхідних для розробки систем захисту, 
керування розробкою систем захисту, а на основі вказаного, нор-
мального забезпечення роботи фінансових організацій, регіонів 
країни зі збереженням характеристик трафіку, швидкості санк-
ціонованого доступу і т. п.

	 3.	 Оволодіння концептуальними моделями розробки, розподі-
лення, обробки, використання та зберігання конфіденціальних 
документів; стратегією вибору систем виявлення атак, навич-
ками роботи з пристроями безпеки в локальних і глобальних 
комп’ютерних мережах з метою використання їх, можливостей 
для покращення показників безпеки в них. 

Завдання дисципліни
У результаті вивчення дисципліни студенти повинні:

	 •	 знати про джерела і способи дії загроз на об’єкти інформаційної 
безпеки установ, про правові і нормативні акти, які визначають 
систему захисту інформації в державі; про документи, що визна-
чають ступінь захищеності комп’ютерних систем; методи аналізу 
надійності системи захисту інформації в комп’ютерних системах; 
основні методи, технологію, принципи і правила захисту елект-
ронних обчислювальних машин, у тому числі персональних 
комп’ютерів, їх елементів і об’єктів комп’ютерних мереж; 

	 •	 мати достатньо повне уявлення про алгоритми створення сучас-
них програм, алгоритми кодування та застосування стандартного 
програмного забезпечення захисту; методи і технологію захисту 
операційних систем, текстових редакторів, табличних процесорів, 
системи управління базами даних у локальних, корпоративних і 
глобальних комп’ютерних мережах банків та інших фінансових 
установ, на основі вивчених алгоритмів вміти розробляти нові 
програмні складові захисту в майбутньому;

	 •	 набути практичних навичок роботи з концептуальними моделя-
ми розробки, розподілення, обробки, використання та зберігання 
конфіденціальних документів; роботи із системами й методами 
визначення захищеності носіїв інформації; створення засобами 
стандартного програмного забезпечення елементів захисту ін-
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формації; формулювати завдання з питань захисту інформації, та 
формалізуючи їх, визначати шляхи їх вирішення.

Місце дисципліни та її значення в навчальному процесі
Із задоволенням суспільних потреб виникають проблеми інформа-

ційного забезпечення всіх сфер діяльності людини. Одна з них — за-
безпечення надійного захисту інформації. Особливої гостроти вона 
набуває у зв’язку з масовою комп’ютеризацією всіх видів діяльності 
людини, при об’єднанні ЕОМ у комп’ютерні мережі та підключення 
до Інтернету. Вибір серед більшості сучасних методів та засобів захис-
ту таких, що найбільше відповідають конкретним умовам діяльності 
та забезпечують достатній рівень безпеки, є досить складним завдан-
ням, особливо для початківців. Разом з тим, багато технологій мають 
чимало спільних рис, як щодо розробки, так і використання. Це дає 
можливість вивчати сучасні технології на прикладах, які незважаючи 
на новизну, вже стали класичними. Наприклад: засоби захисту опе-
раційної системи, мережеві екрани, криптографічні системи, системи 
визначення атак і реакцій на атаку, системи моніторингу інформацій-
ної безпеки. При цьому вивчення цих технологій передбачає ґрунтов-
ну теоретичну базу та аналіз вітчизняних і зарубіжних нормативних 
документів у галузі захисту інформації. Для кращого розуміння тех-
нологій захисту передбачено вивчення методики та засобів здійснен-
ня атак на комп’ютерні системи та мережі.

Актуальним на сьогодні є підготовка менеджерів, які вміють ефек-
тивно організовувати захист інформації в комп’ютерних системах і 
мережах, володіють сучасними технологіями захисту інформації та 
мають достатню кваліфікацію для проектування та розробки нових 
засобів і методів захисту. Саме на підготовку таких спеціалістів розра-
хована дисципліна “Інформаційна безпека”.

Міждисциплінарні зв’язки. Ця дисципліна ґрунтується на знан-
нях з курсів “Інформатика та комп’ютерна техніка”, “Методи при-
йняття управлінських рішень”, “Системи технологій”, “Організа-
ція діяльності фірми”, “Підприємницьке право”та інші і сприятиме 
кращому розумінню предмета при вивченні подальших навчальних 
дисциплін: “Основи зовнішньоекономічної діяльності”, “Міжнародні 
економічні відносини”, “Податкова система” тощо. 
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Передбачені форми контролю знань
Під час вивчення курсу передбачається систематична практич-

на робота студентів за комп’ютерами, в тому числі у мережах як під 
керівництвом викладача, так і самостійно, а також постійний конт-
роль у процесі вивчення дисципліни (захист лабораторних робіт, 
опитування на лекціях) і періодичний контроль (контроль знань за 
кожним модулем, періодичні тестування, залік).

ТЕМАТИЧНИЙ  ПЛАН 
дисципліни 

“Інформаційна  безпека”

№ 
пор.

Назва змістових модулів і тем

1
2

Змістовий модуль 1. Менеджмент інформаційної 
безпеки
Інформаційна безпека 
Безпека інформації за допомогою апаратних засобів

3 Змістовий модуль 2. Менеджмент безпеки  
інформаційних систем
Безпека комп’ютерних мереж

Разом годин: 54

ЗМІСТ 
дисципліни 

“Інформаційна  безпека”

Змістовий модуль 1.	 Менеджмент інформаційної безпеки

Тема 1.	Інформаційна безпека
Категорії інформаційної безпеки щодо інформації та інформацій-

них систем. 
Незаконне втручання в роботу електронно-обчислювальних ма-

шин (комп’ютерів), систем і комп’ютерних мереж. Незаконні дії з 
документами на переказ, платіжними картками та іншими засобами 
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доступу до банківських рахунків, інших фінансових установ, облад-
нанням для їх виготовлення. 

Відповідальність за протиправні дії згідно із законодавством Ук-
раїни.

Сучасна ситуація у сфері інформаційної безпеки. Категорії ін-
формаційної безпеки. Абстрактні моделі захисту інформації. Огляд 
найбільш поширених методів “злому”. Комплексний пошук можли-
вих методів доступу. Термінали захищеної інформаційної системи. 
Отримання пароля на основі помилок адміністратора й користувачів. 
Отримання пароля на основі помилок у реалізації. Соціальна психо-
логія та інші способи отримання паролів. 

Класифікація інформаційних об’єктів. Вимоги до роботи з кон-
фіденційною інформацією. Політика ролей. Створення політики ін-
формаційної безпеки. Методи забезпечення безвідмовності. 

Ідентифікація й аутентифікація. Механізми підзвітності та ауди-
ту. Монітор безпеки та його основні показники: ізольованість, повно-
та контролю, веріфікованість. Протоколи аутентифікації. 

Основні елементи політики безпеки: довільне управління досту-
пом; безпека повторного використання об’єктів; мітки безпеки; при-
мусове управління доступом.

Класи безпеки. Критерії інформаційної безпеки. Канали витоку 
інформації.

Парольний захист комп’ютера при його запуску. Парольний за-
хист комп’ютера в режимі чекання і сплячки. Захист файлів у режимі 
чекання (шляхом призначення пароля екранній заставці). Дозвіл ін-
шим користувачам створювати власні настроювання. Зміна мереже-
вого пароля. Запуск Windows у режимі захисту від збоїв. Керування 
доступом до папок і принтерів.

Послідовність встановлення захисту на файл у Microsoft Word. 
Типи захисту тексту в Microsoft Word. Послідовність зняття захисту 
з тексту в Microsoft Word. Послідовність встановлення захисту на ко-
мірки, листи та книгу в Microsoft Excel.

Вимоги до паролів у програмі MS Access. Порядок установлення, 
зняття паролю баз даних. Порядок установлення, зняття пароля об-
лікового запису користувача. Порядок установлення, зняття пароля 
програми Microsoft Visual Basic для додатків.

Порядок захисту сторінки доступу. Порядок приховування, відоб-
раження елементів баз даних. 
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Класифікація криптоалгоритмів. Тайнопис, криптографія з клю-
чем, симетричні та асиметричні криптоалгоритми. Скремблери. Ме-
режа Фейштеля. Перестановочні, підстановочні криптоалгоритми.

Поточні, блочні шифри. Одиниці кодування. 
Шифрування заміною (підстановкою), перестановкою, маршрути 

Гамільтона, гаміювання, аналітичних перетворень, комбіновані мето-
ди. 

Порядок шифрування даних за допомогою архіваторів і пошуку 
паролів. Використання програми Advanced ZIP Password Recovery. 
Прямий перебір паролів, перебір за маскою, атака за словником. 
Складові вікна програми Advanced ZIP Password Recovery.

Вимоги до паролів документів Microsoft Office. Складові вікна 
програми Advanced Office 97 Password Recovery. Режими підбору па-
ролів та їх характеристики. Маски пошуку паролів. Залежність часу 
пошуку пароля від його параметрів.

Література [1–5; 8–12; 14–18; 20; 23; 24; 28–31; 33; 34; 37–39]

Тема 2.	Безпека інформації за допомогою апаратних засобів
Визначення каналів витоків інформації. Їх типи, особливості. 
Системи ідентифікації й аутентифікації користувача (традиційні 

та біометричні параметри). Модуль Internet Log. Системи шифру-
вання дискових даних (системи прозорого і спеціального видів шиф-
рування). Системи шифрування даних, які передаються в мережах 
(канальне та абонементне шифрування). Системи аутентифікації 
електронних даних (імітовставка, електронний підпис). Кабінетний 
замок “Сонет”. Система FireWall-1/VPN-1. Система OmniGuard/
Enterprise Security Manager компанії Axent. 

Брандмауери. Мережевий екран PIX Firewall, Cisco PIX, FireWall/
Plus — фірми NETWORK-1. Апаратно-програмний комплекс захисту 
інформації “ШИП”, “Dallas Lock”. Криптографічний адаптер. Проце-
сор безпеки мережі. Локатори ліній зв’язку. Локатор провідникових 
ліній “Вектор”. Нелінійний радіолокатор NR-900Е. Сканер NetRecon. 
Аналізатор телефоних ліній SP-18/T “Багер-01”. Детектор електро-
магнітного поля Д-006.  

Зонд-монітори. Зонд-монітор CPM-700 (Акула). Вимірювачі час-
тот, нелінійні радіолокатори. Ручний вимірювач частот РИЧ-2. Уні-
версальні комплекси моніторингу. Універсальний комплекс моніто-
рингу технічних каналів витоку інформації “КРОНА-6000”. 
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Система NetRecon. Багатофункціональні комплекси захисту. Ком-
плексний пошуковий прилад ST-31 “Пиранья”. Захист приміщень. 
Система “Полонез”, “Менует”. Портативний пошуковий прилад 
Д‑008. СВЧ-перетворювач (конвертор) ПС-3900, ПС-5700, ПС-6000. 
Спектральний корелятор OSC-5000 (OSCOR).

Засоби управління криптографічними ключами: генерація, збері-
гання і розподілення ключів. 

Тестування дисків: компонента Disk Diagnostics Contents, 
SMARTTests. Partition-Tests, DataAdvisor (Радник Даних), Ontrack 
JumperViewer, SizeManager, Data Recovery (Відновлення Даних). 

Основні кроки відновлення даних: компонента AdvancedRecovery, 
DeletedRecovery, FormatRecovery. Призначення та особливості про-
грами Disk Wiper. Створення нових логічних дисків, їх форматування, 
перевірка правильності позначення створеного диску. Послідовність 
очистки вільного простору на диска, повної очистки диска, видален-
ня логічного диску, приховування диску та його відображення.

Література [1; 4; 5; 13; 18; 21; 22; 26–28; 31–33; 35; 36; 42]

Змістовий модуль 2.	 Менеджмент безпеки інформаційних 
систем

Тема 3.	Безпека комп’ютерних мереж
Стратегія захисту інформації у фінансово-економічних інформа-

ційних системах. Комплекс технічних і програмних засобів захисту 
інформації.

Сучасна ситуація у сфері інформаційної безпеки. Рівні мережевих 
атак (фізичний, канальний, мережевий, транспортний, сеансовий) за 
моделлю OSI. Типи атак (відмова від обслуговування, перебір варіан-
тів, метод соціального інжинірингу, пасивна атака, атака типу “Sniff’”, 
неправильний адрес мережі, “закидання” пакетами, недозволене 
з’єднання, недозволений протокол, ІСМП атака, несанкціоноване ад-
міністрування, зміна пароля, DNS атака, недозволений час та ін.).

Вимоги при роботі з конфіденціальною інформацією. Політика 
ролей. Технології цифрових підписів. 

Стратегія вибору систем виявлення атак. 
Термінали захищеної інформаційної системи. Отримання пароля 

на основі помилок адміністратора та користувача. Отримання пароля 
на основі помилок у реалізації. Соціальна психологія та інші спосо-
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би отримання пароля. Призначення програми Super File Encryption. 
Порядок шифрування та дешифрування файлів у програмі Super File 
Encryption. Порядок підбору параметрів шифрування та дешифру-
вання файлів. Призначення утиліти (T-CEC Pro). Порядок шифру-
вання, дешифрування файлів утилітою (T-CEC Pro). Призначення 
системи шифрування даних BestCrypt. Короткі характеристики ал-
горитмів шифрування, які підтримує BestCrypt. Поняття контейне-
ра в системі шифрування даних BestCrypt. Призначення генератора 
ключів у системі BestCrypt. Особливості роботи зі Схованим і Оригі-
нальним контейнерами.

Визначення комп’ютера, який працює в мережі в режимі “Sniff’”. 
Загальні відомості про блокові шифри. Мережа Фейштеля.
Методи рандомізації повідомлень. Генератори випадкових і псев-

довипадкових послідовностей. Алгоритм Хаффмана. Стандарт бло-
кових шифрів AES. Алгоритм RSA. Блоковий шифр TEA. Стандарт 
DES (Data Encryption Standard). Приклад дешифрування. 

Системи виявлення атак, стратегія вибору. 
Попередня оцінка конфіденційності та цінності інформації. Пла-

нування витрат часу та засобів на несанкціонований доступ до систе-
ми, із системним забезпеченням Microsoft Windows і програм пакета 
Microsoft Office, виділення найбільших загроз (несанкціоноване чи-
тання, зміна інформації, її вилучення, знищення тощо).

Побудова моделі захисту системи, визначення витрат часу ре-
сурсів і засобів. 

Засіб протоколювання процесів Syslog. Стійкість паролів проти 
злому, програма Crack. Файл паролів /etc/passwd. Програма демон 
(daemon), яка виконує прослуховування повідомлень відповідної 
служби. Захист режимів Telnet, FTP, Network File System, протоколу 
POP, агента передачі повідомлень Sendmail, сервера НТТР. 

Система пошуку та захисту від вторгнення LIDS (Linux Intrusion 
Detection/Defence System). Заборона та обмеження доступу до фай-
лів, пам’яті, системам комп’ютера, мережевих інтерфейсів, програм, 
що працюють, встроєного детектора сканування портів і т. д. 

Призначення та формати файлів LIDS.cap, LIDS.net, LIDS.pw, L 
ІDS.conf, $PGDATA/passwd, /etc/services. Вибір паролів і прав до-
ступу до системи. Багаторівнева аутентифікація. Утиліти Crack5.0 
та John The Ripper. Механізм доступу до інформації — програмні за-
кладки. Програма Crack.



11

Механізм захисту в Linux типу “маскарадінг”. Перекомпіляція 
ядра для включення захисту типу “маскарадінг”. Система OpenSSH, 
яка шифрує весь трафік (у тому числі паролі).

Створення дерева каталогів із правами доступу. Зміна змісту ката
логу access.conf. Добавлення користувача і встановлення його прав. 
Служби, які можуть захищати від кібероблав: Anonymizer.comparison, 
Компанія Zero-Knowledge Systems, Secure Sockets Layer, Pretty Good 
Privac 

Література [1–8; 10; 19; 21; 25–27; 29; 33; 35–38; 40–42]

Вказівки  до виконання конт  рольної  роботи

Контрольна робота є складовою вивчення дисципліни.
Завдання підготовлені відповідно до курсу “Інформаційна безпе-

ка” для магістрів спеціальності “Менеджмент організацій” — студен-
тів заочної форми навчання.

Структура контрольної роботи 
Орієнтовна структура i обсяги контрольної роботи:

План (розділи)
Обсяг у 

сторінках 
(приблизно)

Короткий зміст 
(що потрібно висвітлити)

Вступ Одна Мета, загальна 
характеристика, 
визначення номера 
варіанта завдання

Назва кожного 
питання 

відповідно 
до завдання

1–4 Викладення суті питання 
з наведенням прикладів 
і посилань на літературні 
джерела

Висновки Одна Прикладне значення

Список 
літератури

Одна

Додатки Три Якщо є

Загальний обсяг роботи — не більше 25 сторінок машинописного 
тексту, надрукованого через один інтервал.



12

Виконання та о  формлення конт рольної  роботи

Студент повинен виконати контрольну роботу, висвітлюючи пи-
тання теоретичного плану, а також і описати технологію розв’язання 
практичної задачі.

Відповіді на теоретичні питання потребують ретельної роботи з 
літературою. Крім конспектування і виписок з літературних джерел, 
наприклад із Інтернету, студент повинен зробити висновки. Робо-
та повинна бути виконана самостійно. У тексті контрольної роботи 
потрібно давати посилання на використану літературу. Відповідь на 
практичне питання повинна включати організаційно-функціональ-
ну сутність задачі, характеристику вихідних і вхідних документів і 
реквізитів, алгоритм рішення, вибір програмного забезпечення зада-
чі, форми вихідних документів, що отримані в результаті розв’язання 
задачі. За результатами розв’язання обчислювальної задачі потрібно 
зробити висновок з питань безпеки.

У загальних висновках висвітлюються питання безпеки і практич-
ного застосування сучасних інформаційних технологій та обчислю-
вальної техніки.

Контрольна робота оформлюється на стандартних аркушах па-
перу, зброшурованих у папку. Усі сторінки нумерують. На титуль-
ній сторінці необхідно вказати назву вищого навчального закладу, 
факультет, спеціальність, дисципліну, курс, групу, а також прізвище, 
ініціали та номер залікової книжки.

На першій сторінці повинні бути представлені розрахунок варіан-
та контрольної роботи та питання варіанта і проставлені номери 
сторінок, на яких викладено матеріал. На останній сторінці студент 
підписує роботу і ставить дату. Наприкінці роботи необхідно дати ви-
користану літературу. Зшита папка з дискетою з повним текстом, гра-
фікою вибраного варіанта контрольної роботи вкладається в поліети-
леновий файл. 

Вибір ва ріанта конт рольної  роботи

	 1.	 Кожний студент отримує окреме завдання для виконання КР 
згідно з варіантом Z, який обчислюється за залежністю:

Z = mod18 (NZK + PR — 2000) + 1,
де NZK — номер залікової книжки (студентського квитка) студента; 
PR — поточний рік отримання завдання.

Наприклад, NZK = 398, PR = 005, тоді
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Z = mod20 (398+2005 — 2000)+1 = mod20 (403) + 1 = 3 + 1 = 4.

Отже, Z = 4.
Зауваження. 1. Обчислення варіанта повинно бути у вступі конт-

рольної роботи.
	 2.	 Для довідки: modаb дорівнює залишку від ділення b на a.

Варіанти конт рольних  робіт

Варіант 1
	 1.	 Три етапи розвитку захисту інформації.
	 2.	 Схема простійшіх дій над числами блоковим криптоалгоритмом. 

Керування доступом до папок і принтерів в ОС Windows.
	 3.	 Призначення програми Super File Encryption. 
	 4.	 Порядок захисту сторінки доступу у програмі MS Access.

Варіант 2
	 1.	 Історія зародження шифрування.
	 2.	 Стандарт DES (Data Encryption Standard). ГОСТ 28147-89.
	 3.	 Парольний захист комп’ютера при його запуску. 
	 4.	 Порядок шифрування та дешифрування файлів у програмі Super 

File Encryption. 
	 5.	 Як проводиться приховування диска та його відображення у 

програмі Windows Disk Wiper?

Варіант 3
	 1.	 Категорії інформаційної безпеки щодо інформації та інформа-

ційних систем.
	 2.	 Огляд найбільш поширених методів “злому”.
	 3.	 Парольний захист комп’ютера в режимі чекання і сплячки.
	 4.	 Призначення генератора ключів у системі BestCrypt. 
	 5.	 Маски пошуку паролів у програмі Advanced Office 97 Password 

Recovery.

Варіант 4
	 1.	 Класи безпеки.
	 2.	 Симетричні криптосистеми. 
	 3.	 Захист файлів у режимі чекання (шляхом призначення пароля 

екранній заставці) в ОС Windows.
	 4.	 Призначення утиліти (T-CEC Pro). 
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	 5.	 Де зберігаються окремі типи паролів у програмі MS Access? За 
яким стандартом шифрується пароль у заголовку файла? В яко-
му файлі зберігається інформація про користувачів?

Варіант 5
	 1.	 Основні загрози інформаційній безпеці автоматизованої інфор-

маційної системи.
	 2.	 Керування ключами у криптографії. 
	 3.	 Дозвіл іншим користувачам створювати власні настроювання в 

ОС Windows.
	 4.	 Порядок шифрування дешифрування файлів утилітою (T-CEC 

Pro). 
	 5.	 Послідовність повної очистки диску в програмі Windows Disk 

Wiper. 

Варіант 5
	 1.	 Несанкціонований доступ до інформації.
	 2.	 Рівні мережевих атак за моделлю OSI.
	 3.	 Як приховати формули в комірках у Microsoft Excel?
	 4.	 Короткі характеристики алгоритмів шифрування, які підтримує 

BestCrypt? 
	 5.	 Призначення програми Disk Wiper.

Варіант 6
	 1.	 Призначення системи шифрування даних BestCrypt. 
	 2.	 Сучасна ситуація у сфері інформаційної безпеки.
	 3.	 Випадкові дії та дії з попереднім наміром щодо безпеки інформа-

ційної системи.
	 4.	 Шифрування простою перестановкою.
	 5.	 Зміна мережного пароля в ОС Windows.

Варіант 7
	 1.	 Рівні забезпечення інформаційної безпеки.
	 2.	 Соціальна психологія та інші способи отримання паролів.
	 3.	 Мережеві компоненти, що атакуються. 
	 4.	 Запуск Windows у режимі захисту від збоїв.
	 5.	 Послідовність видалення логічного диска у програмі Windows 

Disk Wiper.
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Варіант 8
	 1.	 Огляд найбільш поширених методів “злому”.
	 2.	 Технічні, програмно-апаратні та адміністративні засоби захисту 

інформації.
	 3.	 Перестановочні, підстановочні криптоалгоритми.
	 4.	 Послідовність очистки вільного простору на диску в програмі 

Windows Disk Wiper.
	 5.	 Порядок установлення, зняття пароля програми Microsoft Visual 

Basic для додатків у програмі MS Access.

Варіант 9
	 1.	 Категоризація інформації.
	 2.	 Створення політики інформаційної безпеки.
	 3.	 Правило Огюста Керкхоффа. Призначення рандомізатора.
	 4.	 Захист інформації в Microsoft Word та у Microsoft Excel.
	 5.	 Складові діалогового віконця програми Advanced ZIP Password 

Recovery.

Варіант 10
	 1.	 Класифікація інформації за рівнем конфіденційності у США.
	 2.	 Криптоаналіз.
	 3.	 Категорії інформаційної безпеки.
	 4.	 Порядок установлення, зняття пароля баз даних у програмі MS 

Access.
	 5.	 Як перевірити правильність позначення створеного диска у про-

грамі Windows Disk Wiper?

Варіант 11
	 1.	 Злочини у сфері використання електронно-обчислювальних ма-

шин (комп’ютерів), систем і комп’ютерних мереж. Законодавс-
тво України.

	 2.	 Криптосистеми з відкритим ключем. 
	 3.	 Класифікація інформаційних об’єктів щодо захисту інформації.
	 4.	 Послідовність встановлення захисту на комірки в Microsoft 

Excel.
	 5.	 Порядок захисту сторінки доступу баз даних у програмі MS 

Access. 
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Варіант 12
	 1.	 Класи безпеки. Критерії інформаційної безпеки. “Оранжевая 

книга” США.
	 2.	 Абстрактні моделі захисту інформації.
	 3.	 Які типи паролів використовуються у програмі MS Access? Ви-

моги до паролів у програмі MS Access. Порядок приховування, 
відображення елементів баз даних.

	 4.	 Принцип шифрування Цезаря.
	 5.	 Як провести форматування створеного диска у програмі 

Windows Disk Wiper?

Варіант 13
	 1.	 Системи аутентифікації електронних даних.
	 2.	 Термінали захищеної інформаційної системи.
	 3.	 Послідовність встановлення захисту на книгу в Microsoft Excel.
	 4.	 Типи захисту тексту в Microsoft Word.
	 5.	 Як створити новий логічний диск за допомогою програми 

Windows Disk Wiper?

Варіант 14
	 1.	 Проблема захисту інформації шляхом її перетворення.
	 2.	 Абстрактні моделі захисту інформації.
	 3.	 Які програмні продукти застосовуються для пошуку паролів?
	 4.	 Особливості програми Windows Disk Wiper.
	 5.	 Порядок установлення, зняття пароля облікового запису ко-

ристувача у програмі MS Access.

Варіант 15
	 1.	 Потокові шифри. Скремблери. Принцип дії.
	 2.	 Отримання пароля на основі помилок у реалізації.
	 3.	 Вимоги до паролів документів Microsoft Office.
	 4.	 Принцип шифрування Цезаря.
	 5.	 Послідовність встановлення захисту на листи в Microsoft Excel.

Варіант 16
	 1.	 Дані про порушників доступу до інформації за DataPro 

Research.
	 2.	 Отримання пароля на основі помилок адміністратора й користу-

вачів.
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	 3.	 Принцип шифрування в давніх іудейських текстах.
	 4.	 Порядок установлення, зняття паролю баз даних у програмі MS 

Access.
	 5.	 Залежність часу пошуку пароля від його параметрів у програмі 

Advanced Office 97 Password Recovery.

Варіант 17
	 1.	 Політика ролей.
	 2.	 Що означає залежність K = max (int(N 0,1×3)+1,3). 
	 3.	 Блокові шифри. 
	 4.	 Порядок підбору параметрів шифрування та дешифрування 

файлів у BestCrypt. 
	 5.	 Поняття контейнера в системі шифрування даних BestCrypt. 

Призначення генератора ключів у системі BestCrypt. 

Варіант 18
	 1.	 Системи електронного підпису. 
	 2.	 Вимоги по роботі з конфіденційною інформацією.
	 3.	 Методи забезпечення безвідмовності сервізів і служб.
	 4.	 Особливості роботи зі Схованим і Оригінальним контейнерами 

в системі BestCrypt.
	 5.	 Порядок пошуку паролів в архівах із кількома файлами, які ма-

ють різні паролі.

Варіант 19
	 1.	 Принцип роботи шифрувального устрою скитала.
	 2.	 Два напрями кpиптології.
	 3.	 Особливості програмної кpиптології.
	 4.	 Порядок установлення, зняття паролю облікового запису ко-

ристувача у програмі MS Access.
	 5.	 Складові діалогового віконця програми Advanced Office 97 

Password Recovery.

Варіант 20
	 1.	 Принцип дешифрування шифру скитала.
	 2.	 Особливості апаратної кpиптології.
	 3.	 Поняття криптоаналізу.
	 4.	 Загальна схема захищеного зв’язку.
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	 5.	 Режими підбору паролів та їх характеристики у програмі 
Advanced Office 97 Password Recovery.

ПИТАННЯ  ДЛЯ  САМОКОНТРОЛЮ

	 1.	 Сучасна ситуація у сфері інформаційної безпеки. 
	 2.	 Категорії інформаційної безпеки щодо інформації та інформа-

ційних систем. 
	 3.	 Незаконне втручання в роботу електронно-обчислювальних ма-

шин (комп’ютерів), систем і комп’ютерних мереж. 
	 4.	 Незаконні дії з документами на переказ, платіжними картками та 

іншими засобами доступу до банківських рахунків, інших фінан-
сових установ, обладнанням для їх виготовлення. 

	 5.	 Відповідальність за протиправні дії згідно із законодавством Ук-
раїни.

	 6.	 Категорії інформаційної безпеки. 
	 7.	 Абстрактні моделі захисту інформації. 
	 8.	 Огляд найбільш поширених методів “злому”. 
	 9.	 Комплексний пошук можливих методів доступу.
10.	 Термінали захищеної інформаційної системи. 
11.	 Отримання пароля на основі помилок адміністратора і користу-

вачів. 
12.	 Отримання пароля на основі помилок у реалізації.
13.	 Соціальна психологія та інші способи отримання паролів. 
14.	 Класифікація інформаційних об’єктів.
15.	 Вимоги до роботи з конфіденційною інформацією. 
16.	 Політика ролей. 
17.	 Створення політики інформаційної безпеки.
18.	 Методи забезпечення безвідмовності. 
19.	 Ідентифікація й аутентифікація.
20.	 Механізми підзвітності та аудиту.
21.	 Монітор безпеки та його основні показники: ізольованість, пов-

нота контролю, веріфікованість.
22.	 Протоколи аутентифікації. 
23.	 Основні елементи політики безпеки: довільне управління досту-

пом; безпека повторного використання об’єктів; мітки безпеки; 
примусове управління доступом.

24.	 Класи безпеки. Критерії інформаційної безпеки.
25.	 Канали просочування інформації.
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26.	 Парольний захист комп’ютера при його запуску. Парольний за-
хист комп’ютера в режимі чекання і сплячки. Захист файлів у ре-
жимі чекання (шляхом призначення пароля екранній заставці).

27.	 Дозвіл іншим користувачам створювати власні настроювання. 
Зміна мережного пароля. 

28.	 Запуск Windows у режимі захисту від збоїв. 
29.	 Керування доступом до папок і принтерів.
30.	 Послідовність встановлення захисту на файл у Microsoft Word. 
31.	 Типи захисту тексту в Microsoft Word.
32.	 Послідовність зняття захисту з тексту в Microsoft Word.
33.	 Послідовність встановлення захисту на комірки, листи та книгу 

в Microsoft Excel.
34.	 Вимоги до паролів у програмі MS Access. Порядок установлення, 

зняття пароля баз даних.
35.	 Порядок установлення, зняття пароля облікового запису ко-

ристувача. 
36.	 Порядок установлення, зняття пароля програми Microsoft 

Visual Basic для додатків.
37.	 Порядок захисту сторінки доступу. 
38.	 Порядок приховування, відображення елементів баз даних. 
39.	 Класифікація криптоалгоритмів.
40.	 Тайнопис, криптографія з ключем, симетричні та асиметричні 

криптоалгоритми. 
41.	 Скремблери. Мережа Фейштеля. 
42.	 Перестановочні, підстановочні криптоалгоритми.
43.	 Поточні, блочні шифри. Одиниці кодування. 
44.	 Шифрування заміною (підстановкою), перестановкою, маршру-

ти Гамільтона, гаміювання аналітичних перетворень, комбіновані 
методи. 

45.	 Порядок шифрування даних за допомогою архіваторів і пошуку 
паролів.

46.	 Використання програми Advanced ZIP Password Recovery.
47.	 Прямий перебір паролів, перебір за маскою, атака за словником. 

Складові вікна програми Advanced ZIP Password Recovery.
48.	 Вимоги до паролів документів Microsoft Office. 
49.	 Складові вікна програми Advanced Office 97 Password Recovery. 
50.	 Режими підбору паролів та їх характеристики.
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51.	 Маски пошуку паролів. Залежність часу пошуку пароля від його 
параметрів.

52.	 Визначення каналів витоків інформації. Їх типи, особливості. 
53.	 Системи ідентифікації й аутентифікації користувача (традиційні 

та біометричні параметри). 
54.	 Системи шифрування дискових даних (системи прозорого і спе-

ціального видів шифрування).
55.	 Системи шифрування даних, які передаються у мережах (ка-

нальне та абонементне шифрування). 
56.	 Призначення програми Super File Encryption.
57.	 Порядок шифрування та дешифрування файлів у програмі Super 

File Encryption. 
58.	 Порядок підбору параметрів шифрування та дешифрування 

файлів. 
59.	 Призначення утиліти (T-CEC Pro). Порядок шифрування та де-

шифрування файлів утилітою (T-CEC Pro). 
60.	 Призначення системи шифрування даних BestCrypt. 
61.	 Короткі характеристики алгоритмів шифрування, які підтримує 

BestCrypt. 
62.	 Поняття контейнера в системі шифрування даних BestCrypt.
63.	 Призначення генератора ключів у системі BestCrypt. 
64.	 Особливості роботи зі Схованим і Оригінальним контейнерами.
65.	 Системи аутентифікації електронних даних (імітовставка, елект-

ронний підпис). 
66.	 Кабінетний замок “Сонет”. Система FireWall-1/VPN-1. Система 

OmniGuard/Enterprise Security Manager компанії Axent. 
67.	 Брандмауери. Мережевий екран PIX Firewall, Cisco PIX, 

FireWall/Plus — фірми NETWORK-1. 
68.	 Апаратно-програмний комплекс захисту інформації “ШИП”, 

“Dallas Lock”. 
69.	 Криптографічний адаптер. 
70.	 Процесор безпеки мережі. Локатори ліній зв’язку. Локатор про-

відникових ліній “Вектор”. Нелінійний радіолокатор NR-900Е.
71.	 Сканер NetRecon.
72.	 Аналізатор телефонних ліній SP-18/T “Багер-01”. Детектор елек-

тромагнітного поля Д-006.  
73.	 Зонд-монітори. Зонд-монітор CPM-700 (Акула). 
74.	 Вимірювачі частот, нелінійні радіолокатори.
75.	 Ручний вимірювач частот РИЧ-2. 
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76.	 Універсальні комплекси моніторингу. Універсальний комплекс 
моніторингу технічних каналів витоку інформації “КРОНА-6000”. 

77.	 Система NetRecon.
78.	 Багатофункціональні комплекси захисту. Комплексний пошуко-

вий прилад ST-31 “Пиранья”. 
79.	 Захист приміщень. Система “Полонез”, “Менует”. 
80.	 Портативний пошуковий прилад Д-008.
81.	 СВЧ-перетворювач (конвертор) ПС-3900, ПС-5700, ПС-6000. 

Спектральний корелятор OSC-5000 (OSCOR).
82.	 Засоби управління криптографічними ключами: генерація, збері-

гання, розподілення ключів. 
83.	 Тестування дисків: компонента Disk Diagnostics Contents, 

SMARTTests. PartitionTests, а DataAdvisor (Радник Даних), 
Ontrack JumperViewer, SizeManager, Data Recovery (Відновлен-
ня Даних). 

84.	 Основні кроки відновлення даних: компонента AdvancedRecovery, 
DeletedRecovery, FormatRecovery. 

85.	 Призначення та особливості програми Disk Wiper. Створення 
нових логічних дисків, їх форматування, перевірка правильності 
позначення створеного диска. Послідовність очистки вільного 
простору на диску, повної очистки диску, видалення логічного 
диска, приховування диска та його відображення.

86.	 Стратегія захисту інформації у фінансово-економічних інформа-
ційних системах. Комплекс технічних і програмних засобів за-
хисту інформації.

87.	 Рівні мережевих атак (фізичний, канальний, мережевий, транс-
портний, сеансовий) згідно моделі OSI. 

88.	 Типи атак (відмова від обслуговування, перебір варіантів, метод 
соціального інжинірингу, пасивна атака, атака типу “Sniff’”, не-
правильний адрес мережі, “закидання” пакетами, недозволене 
з’єднання, недозволений протокол, ІСМП атака, несанкціоно-
ване адміністрування, зміна пароля, DNS атака, недозволений 
час і т. п.).

89.	 Політика ролей. 
90.	 Технології цифрових підписів. 
91.	 Стратегія вибору систем виявлення атак. 
92.	 Термінали захищеної інформаційної системи.
93.	 Визначення комп’ютера, який працює в мережі у режимі “Sniff’”. 
94.	 Загальні відомості про блокові шифри.
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95.	 Мережа Фейштеля.
96.	 Методи рандомізації повідомлень.
97.	 Генератори випадкових і псевдовипадкових послідовностей.
98.	 Алгоритм Хаффмана.
99.	 Стандарт блокових шифрів AES. Алгоритм RSA. 
100.	Блоковий шифр TEA. Стандарт DES (Data Encryption 

Standard). 
101.	Системи виявлення атак, стратегія вибору. 
102.	Попередня оцінка конфіденціальності та цінності інформації.
103.	Планування витрат часу та засобів на несанкціонований доступ 

до системи із системним забезпеченням Microsoft Windows і 
програм пакета Microsoft Office виділення найбільших загроз 
(несанкціоноване читання, зміна інформації, її вилучення, зни-
щення і т. п.).

104.	Побудова моделі захисту системи, визначення витрат часу ре-
сурсів і засобів. 

105.	Засіб протоколювання процесів Syslog. 
106.	Стійкість паролів проти злому, програма Crack. 
107.	Файл паролів /etc/passwd. Програма демон (daemon), яка вико-

нує прослуховування повідомлень відповідної служби. 
108.	Захист режимів Telnet, FTP, Network File System, протоколу POP, 

агента передачі повідомлень Sendmail, сервера НТТР. 
109.	Система пошуку та захисту від вторгнення LIDS (Linux Intrusion 

Detection/Defence System). 
110.	Заборона та обмеження доступу до файлів, пам’яті, систем 

комп’ютера, мережевих інтерфейсів, програм, що працюють, 
встроєного детектора сканування портів тощо. 

111.	Призначення та формати файлів LIDS.cap, LIDS.net, LIDS.pw, 
LІDS.conf, $PGDATA/passwd, /etc/services. Вибір паролів і прав 
доступу до системи.

112.	Багаторівнева аутентифікація. Утиліти Crack5.0 та John The 
Ripper. 

113.	Механізм доступу до інформації — програмні закладки. Програ-
ма Crack.

114.	Механізм захисту в Linux типу “маскарадінг”. Перекомпіляція 
ядра для включення захисту типу “маскарадінг”. 

115.	Система OpenSSH, яка шифрує весь трафік (включаючи па-
ролі).
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116.	Створення дерева каталогів із правами доступу. 
117.	Зміна змісту каталогу access.conf. Добавлення користувача та 

встановлення його прав. 
118.	Служби, які можуть захищати від кібероблав: Anonymizer. 

comparison, Компанія Zero-Knowledge Systems, Secure Sockets 
Layer, Pretty Good Privac. 
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